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Abstract

Cobit 4.1 is the standard model information technology can help management to bridge that
gap between business risk, control necessty and technical problems. Cobit very useful and practical
measures for the performance of the information technology under the maturity, especially organizations
that are not oriented on the profits and the government organization (Welianto, 2008). Cobit 4.1
framework of research in this will measure the maturity of the application of technological information
in UPN “Veteran” Jakarta with framework Caobit 4.1 the focusing on domain Plan and Organize (PO)
and Acquire and Implementation (Al). Data-gathering research prefaced with do observation to know
the vision, mission and the purpose of the organization. Then continued with analyze the management
awareness with the used of questionnaires and interviews with respondent of the related information
technology management. Data collected then processed and analyzed to see of gap existing, and
the next step measures shall be to handle it specified. Can be seen that the maturity of governance
information technology cunducted in UPN “Veteran” Jakarta of research results to domain PO and
Al was still on the range of the level 2 whereby the organization already have patterns repeatedly
done to undertake the activities associated with the governance information technology, but have
not in good and formal whereabouts, so that still going instability. Procedure is not entirely documented
and not entirely socialized to executor. Formal training for socialization of the procedures of have
not nay, so responsibilities vested in the implementation of the respective individual.
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PENDAHUL UAN

Teknologi informas dan komunikas (TIK)
telah menjadi bagian penting dalam menunjang
tata kelola perguruan tinggi menuju good
Cor porate governance organisasi, terutama bagi
organisas yang bisnisnyaberorientas pada profit.
Saat ini, infrastruktur bisnistidak dapat dipisahkan
dari teknologi informasi dan komunikasi.
Infrastruktur teknologi informasi dan komunikas
memungkinkan para pelaku bisnis untuk berko-
munikasi dan melakukan transaksi dengan para
pemangku kepentingan dengan begitu mudah.
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Demikian juga dengan institusi perguruan
tinggi, peran TIK sudah menjadi kebutuhan mut-
lak yang harus dimiliki dan dimanfaatkan semak
simal mungkin oleh para pengelola perguruan
tinggi. Hal ini harus dilakukan apabila perguruan
tinggi tersebut ingin meningkatkan kualitas
pelayanan-nya kepada para stakeholder dan
meningkatkan keunggulan bersaing (competitive
advanced) dengan perguruan tinggi lainnya.
Dukungan teknologi informasi dan komunikasi
di perguruan tinggi sangat diperlukan untuk
menunjang berbagai kegiatan, seperti administras
manajemen pendidikan, penyelenggaraan kegia-
tan belgjar mengajar, penelitian dan pengem-
bangan, serta pelayanan kepada masyarakat. Pilar
utama pendidikan tinggi (core process), yaitu
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pendidikan penggjaran, pendlitian dan pengabdian
kepada masyarakat.Pilar utama tersebut tidak
akan berjalan secara optimal tanpa adanya duku-
ngan supporting process, yaitu: administrasi
akademik, keuangan dan akuntansi, sumber daya
manusia, infrastruktur dan lain sebagainya.

Peran teknologi informasi dan komunikasi
di perguruan tinggi tidak hanya sebagai front
office dan back office saja, tetapi juga dapat
dioptimalkan sebagai penunjang proses belgjar
mengajar, seperti media ssimulasi, media komu-
nikasi dan interaksi, virtual class, Computer
Based Training (CBT), Knowledge Portal, dan
lain sebagainya. Semua kegiatan tersebut di atas
dapat dilakukan dengan berbasis teknologi
informasi dan komunikas sebagal salah satu cara
untuk meningkatkan kualitas penyelenggaran
pendidikan di perguruan tinggi.

Agar peran teknologi informas dan komu-
nikasi dapat berjalan secara optimal, maka perlu
adanya perencanaan yang baik, implementasi
yang sesual dengan rencana yang sudah disusun
dan evaluasi yang berkesinambungan. Dengan
demikian, teknologi informasi dan komunikasi
harus selaras dalam mendukung visi, misi, dan
tujuan perguruan tinggi, sehingga diperlukan
sistem tata kelola yang baik (IT Governance).

Tatakelolateknologi informasi dan komu-
nikasi merupakan tanggung jawab pimpinan
dalam suatu organisasi. Tata kelola teknologi
informasi dan komunikasi didefinisikan sebagai
bagian terintegrasi dari pengelolaan organisasi
yang mencakup kepemimpinan, struktur serta
prosesorganisas yang memastikan bahwa tekno-
logi informasi dan komunikasi organisasi dapat
dipergunakan untuk mempertahankan dan mem-
perluas strategi dan tujuan organisasi yang telah
ditetapkan.

Salah satu model acuan yang dapat diguna
kan untuk mengetahui tingkat kematangan
pengel olaan teknologi informasi dan komunikas
adalah model kematangan (maturity model)
COBIT 4.1 (Control objective for Information
and Related Technology) dari Information
Technology Governance Institute (ITGI).
Pengguna TI memperoleh keyakinan atas
kehandalan teknologi yang digunakan. Bagi para
pengambil keputusan atau manajemen dapat
mengambil manfaat sebagai pertimbangan dalam
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keputusan investasi di bidang Tl serta
infrastrukturnya, menyusun rencana strategis Tl,
menentukan arsitektur informasi dan keputusan
pengadaan Tl yang terkait dengan layanan sistem
informasi akademik.

TataKelolaTeknologi I nformas dan Komuni-
kas

Teknologi informasi dan komunikasi (T1)
di Indonesia berkembang sangat pesat, selain
memiliki peranan penting, teknologi informasi
dan komunikasi juga menjadi aset organisasi
yang perlu diperhatikan secara seksama. Agar
peranan Tl yang diterapkan dapat selaras dengan
vis, misi, dan tujuan organisas makadiperlukan
tatakelola Tl yang baik. Dengan pengelolaan T
yang baik, diharapkan penerapan teknologi
informasi dan komunikasi dapat berjalan secara
optimal. Pengelolaan Tl yang baik dilakukan
dengan menilai kesesuaian antara penerapan Tl
dengan proses bisnis organisasi.

Menurut Information Technology Gover-
nance Institute (ITGIl) dalam CISA Review
Manua 2009, Tata kelola Tl merupakan struktur
dari hubungan dan proses yang mengarahkan
dan mengatur organisasi dalam rangka mencapai
tujuannya dengan memberikan nilai tambah dari
pemanfaatan TIK dan melakukan penyeimbangan
risiko dengan hasil yang diberikan oleh TIK dan
prosesnya Ada sembilan tugas yang beradadalam
areaTataKelolaTl (Welll, Peter dan Ross, Jeanne
W. 2004), yaitu: (1) melakukan evaluasi atas
efektifitas struktur Tata Kelola Tl untuk
memastikan adanya kontrol yang cukup terhadap
keputusan, arahan dan kinerjadari Tl agar dapat
mendukung strategis dan tujuan dari organisasi,
(2) melakukan evaluasi struktur organisasi Tl
dan mang emen sumber daya untuk memastikan
bahwa mereka mendukung rencana strategis dan
tujuan organisad, (3) melakukan evaluas strategi
TI dan proses untuk pengembangan, persetujuan,
implementasi, dan pemeliharaan untuk
memastikan bahwa mereka mendukung rencana
strategis dan tujuan organisasi, (4) melakukan
evaluas atas kebijakan, standar, prosedur, dan
proses organisasi Tl untuk pengembangan,
persetujuan, implementasi dan pemeliharaan
dalam memastikan dukungan rencana strategi Tl
dan memenuhi peraturan dan kebutuhan undang-
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undang, (5) melakukan evaluasi praktik
manajemen untuk memastikan kepatuhan atas
strategi, kebijakan, standar, dan prosedur
organisasi Tl, (6) melakukan evaluasi investas
sumber daya TI, penggunaannya dan praktik
pengalokasian untuk memastikan strategi
organisas dan tujuan sudah sesuai, (7) melakukan
evaluasi kontrak strategis dan kebijakan serta
praktik kontrak manaemen untuk memastikan
bahwa mereka mendukung strategis dan tujuan
organisasi, (8) melakukan evaluasi terhadap
praktik mangjemen risiko untuk memastikan
apakah risiko-risiko terkait di organisasi Tl
dikeloladengan baik, dan (9) melakukan evaluas
monitoring dan assurance practices untuk
memastikan dewan dan manajemen eksekutif
menerima informasi yang tepat dan memadai
ataskinerjaTI.

Hasil penelitian dari Center for Information
System Research (CISR), Johnson, 2007 terdapat
3 (tiga) komponen dalam kerangka kerja Tata
KelolaTl yaitu: (1) What yaitu keputusan T1 apa
yang diambil atau bagaimana T| digunakan dalam
organisasi, disebut sebagai domain Tl yang
melingkupi bidang-bidang: (&) IT Principles,
atau prinsip pemanfaatan atau peran Tl yang
mencerminkan esenst mengena arah perusahaan
serta bagaimana Tl akan digunakan, (b) IT
Infrastructure Strategy, yaitu strategi dalam
membangun pondasi kapabilitas Tl, terdiri dari
layanan-layanan Tl yang standar dan dibagi-
pakai oleh seluruh organisasi serta dikoordinir
secaraterpusat (misal: jaringan, helpdesk, data
yang dapat dibagi-pakai dan sebagainya), (c) IT
Architecture, merupakan sekumpulan kebijakan
serta peraturan tentang penggunaan Tl, dan
pilihan-pilihan teknis yang terintegrasi untuk
memandu organisas dalam memenuhi kebutuhan
bisnis, (d) Business Aplication, atau aplikasi
bisnis yang perlu diadakan atau dikembangkan,
dan (e) Investment and Prioritization, merupakan
keputusan mengenai jumlah serta alokasi biaya
investas Tl, termasuk pengajuan proposal proyek,
justifikasi teknis, persetujuan serta akuntabilitas.
(2) Who yaitu sigpa yang memiliki otoritas atau
bertanggung jawab dalam pengambilan keputusan
penting T1 serta peran stakeholders Tl di dalam-
nya. Beberapa pola dasar yang menyangkut
pengambilan keputusan TI ini antara lain: (a)
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Business monarchy, dimana keputusan diambil
oleh individu, grup atau komite yang terdiri dari
eksekutif bisnis senior, (b) IT monarchy, dimana
keputusan diambil oleh individu Tl atau grup
eksekutif Tl, (c) Feudal, dimanakeputusan diam-
bil oleh pimpinan unit bisnis, pemilik proses-
proses penting atau delegasinya, (d) I'T Duopoly,
dimana keputusan diambil oleh eksekutif TI
besertasuatu grup lain (seperti CxO atau pimpinan
unit bisnis), (e) Federal, dimana keputusan diam-
bil secara bersama-sama oleh eksekutif tingkat
CxO dan sedikitnya satu grup bisnislain, dan (f)
Anarchy, dimanakeputusan diambil oleh masing-
masing pengguna. (3) How yaitu bagaimana cara
atau mekanisme pengambilan keputusan. Berba-
gai mekanisme yang dipakai dapat dikelompok-
kan berdasarkan struktur pengambilan keputusan,
proses penyelarasan atau allignment processes
dan pendekatan komunikasi.

Di dalam melakukan implementasi Tata
KeolaTl yang baik dan efektif telah mensyarat-
kan mekanisme-mekanisme pengelolaan yang
harmonis, serta sesuai dengan tujuan bisnis dan
kinerja yang diinginkan. Harmonisasi tersebut
dilakukan secara vertikal dan horisontal
sebagaimana tercantum pada gambar 1.
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Gambar 1. Harmonisasi What dan How dalam
IT Governance 2009

Harmonisasi vertikal yaitu menentukan
pencapaian tujuan bisnisyang dicerminkan dalam
target perilaku Tl yang diharapkan; pengimp
lementasian Tata Kelola Tl melalui mekanisme-
mekanisme pengambilan keputusan; serta
pencapaian target kinerja berdasarkan pengukuran
kinerja Tl. Sedangkan harmonisasi horisontal
adalah harmonisasi antara tujuan bisnis, model
Tata Kelola T1 dan target kinerja bisnis, serta
target perilaku TI, mekanisme Tata Kelola Tl
dan ukuran-ukuran kinerjaTI.

Tata Kelola Tl dengan kerangka kerja
COBIT didefiniskan sebagai suatu struktur yang
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terdiri dari hubungan dan proses yang digunakan
untuk mengarahkan dan mengatur organisasi
dalam rangka mencapai tujuannyadengan mem-
berikan nilai tambah sambil menyeimbangkan
antararisiko dan keuntungan yang diperoleh dari
Tl dan proses-prosesnya’.

Pentingnya Tata K elola Teknologi I nformasi
dan Komunikasi

Penggunaan T1 memiliki potensi menjadi
penentu utama kesuksesan suatu organisasi. Saat
ini TI telah menjadi salah satu faktor utama pene-
ntu keberhasilan organisasi, memberikan kesem-
patan-kesempatan untuk mendapatkan keung-
gulan kompetitif dan menawarkan perlengkapan
untuk meningkatakan produktivitas di masayang
akan datang.

Keberadaan Tl saat ini sangat terkait dan
menjaar di berbagai bidang organisas, pengelola-
an harus memberikan perhatian yang lebih terha
dap T1, menelaah sebesar apa ketergantungan
organisas terhadap T1 dan sepenting apa Tl bagi
pel aksanaan strategi bisnis, maka: 1) Tl sangat
penting dalam mendukung dan mencapai tujuan
organsiasi; 2) Tl sangat strategis terhadap bisnis
(perkembangan dan inovasi); dan 3) Uji tuntas
semakin diperlukan terhadap implikasi Tl dalam
hal merger dan akuisisi.

Alasan terpenting mengapa tata kelola Tl
penting, adalah bahwa ekspektasi dan realitas
sering kali tidak sesuai. Pimpinan organisasi
selau berharap untuk: 1) memberikan solusi Tl
dengan kualitas yang baik, tepat waktu dan sesual
dengan anggaran; 2) menguasai dan mengguna-
kan Tl untuk mendatangkan keuntungan; dan 3)
menerapkan T1 untuk meningkatkan efisiensi
dan produktivitas, serta menangani risiko TI.

Area Fokus Pengelolaan Tata K eola Teknologi
Informasi

Menurut Information Technology
Governance Institute (Anonim 2, ITGI, 2009)
dalam CISA Review Manual 2009, terdapat 5
(lima) area penting yang perlu diperhatikan dalam
TataKeolaTl. Keimaareatersebut addah yaitu:
1) keselarasan strategi bisnis dan strategi Tl; 2)
penyampaian nilai TI; 3) manajemen risiko; 4)
mang emen sumber daya Tl; dan 5) pengukuran
kinerja. Kelima hal tersebut dapat didukung oleh
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COBIT (Control Objectivesfor Information and
related Technology) termasuk penetapan dan
tinjauan pengukuran tujuan atas proses-proses
Tl apa saja yang dapat memenuhi kebutuhan,
dan bagaimana T| dapat memberikan layanan
sesuai kapabilitas dari proses dan kinerjanya.
Banyak survel yang mengidentifikasikan kurang-
nyatransparans atas biaya-biaya, nilai-nilai dan
risiko Tl merupakan salah satu faktor yang
penting dalam Tata Kelola T1. Ada beberapa
permasal ahan pokok yang menentukan arah Tata
KeolaTl, yaitu: (1) Srategic Alignment. Penera-
pan strategi Tl harus selaras dengan strategi bisnis
perusahaan untuk mendukung pencapaian misi
perusahaan, (2) Value Ddlivery. Penerapan Tl ha-
rus memberikan nilai tambah bagi pencapaian
mis perusahaan, (3) Risk Management. Penerapan
Tl harus disertai dengan identifikasi terhadap
risko-risko T, sehingga dapat mengatas dampak
yang ditimbulkan olehnya. Risiko penerapan Tl
dapat berupa virus, penyalahgunaan hak akses,
kesalahan/kerusakan sistem, kerusakan sistem
pendukung dan lain-lain, (4) Resource Manage-
ment. Penerapan T harus didukung sumber daya
yang memadai dan penggunaan sumber daya
yang optimal, dan (5) Performance Measurement.
Penerapan T| harus dapat diukur dan dievaluas
secaraberkala untuk memastikan bahwainvestas
dan kinerja Tl sesuai dengan kebutuhan bisnis
perusahaan.

Pada gambar 2 dapat dilihat kelima area
sebagai penunjang dari penerapan Tata Kelola
Teknologi Informasi.

Resource
Management

Gambar 2. Area Fokus TataKelolaTl, ITGI. 2007

TataKedolaTl memiliki tugas yang menjadi
tanggung jawab utama dalam pengel olaannya,
yaitu: (1) memastikan bahwa kepentingan stake-
holder telah diikutsertakan dalam penyusunan
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strategi perusahaan, (2) memberikan arahan
kepada proses-proses yang menerapkan strategi
perusahaan, (3) memastikan proses-proses
tersebut menghasilkan keluaran yang terukur,
(4) memastikan adanyainformas mengenai hasil
yang diperoleh dan cara pengukurannya, dan (5)
memastikan bahwa hasi| dari pelaksanaan strategi
perusahaan telah sesuai dengan harapan
perusahaan.

Tujuan diterapkannya TataKelola Tl dalam
suatu organisasi meliputi tujuan jangka pendek
dan jangka panjang sebagai berikut: (1) Jangka
pendek, yaitu Tata Kelola Tl digunakan untuk
menekan biayaoperasiona Tl dengan carameng-
optimalkan operasional yang ada di dalamnya
melalui pengendalian pada setiap proses peng-
gunaan sumber daya Tl dan penanganan risiko
yang terkait dengan penggunaan T1, dan (2) Jang-
kapanjang, yaitu TataKelola Tl membantu peru-
sahaan untuk tetap fokus terhadap nilal strategis
penerapan Tl dan memastikan penerapan T1 dapat
mendukung pencapaian tujuan perusahaan.

Tahapan Perancangan dan Penerapan Tata
KelolaTI

Menurut Gondodiyoto, S. 2007, untuk
menentukan prosestatakelola Tl dan memastikan
hasilnya tercapai dengan optimal, maka pihak
manajemen memerlukan tahapan perancangan
dan penerapan Tata Kelola T| sebagai berikut:
(1) mengidentifikas kebutuhan (identify needs).
Perlu dipahami terlebih dahulu latar belakang
inisatif pengembangan tatakelolaTl, memahami
tujuan bisnis yang dipetakan terhadap tata kelola
TI, memahami potensi risiko yang akan meme-
ngaruhi tujuan organisasi dan berikutnya adalah
menentukan domain atau lingkup proses yang
akan dikelola, (2) meramalkan solusi (envision
solution). Menggambarkan kematangan proses
Tl yang ada pada saat ini, target yang ingin dica-
pai serta menganalisis kesenjangan antar kedua-
nya, (3) merencanakan solusi (plan solution).
Mengidentifikasi kemungkinan inisiatif proses
yang akan dikelola dan membuat usulan solusi
yang diintegrasikan dengan tujuan bisnis, dan
(4) mengimplementasikan solus (implementation
solution). Implementasi, monitoring, evaluasi
sebagai feedback dan pembelajaran untuk
perbaikan secara berkelanjutan.
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COBIT

COBIT mendukung tata kelola Tl dengan
menyediakan kerangka kerja untuk memastikan
bahwaTI selaras dengan bisnis. TI memungkin-
kan untuk meningkatkan bisnis dan memaksimal-
kan manfaat, sumber daya Tl yang digunakan
dapat dipertanggung jawabkan dengan baik dan
dapat mengelola risiko sewajarnya. COBIT
menyediakan good practices di semua domain
dan kerangka kerja proses, serta dapat memberi-
kan kegiatan-kegiatan yang dapat dikelola dengan
logika yang terstruktur. COBIT merupakan
kerangka kerja dengan menentukan 34 group
proses Tl, dimana proses tersebut dibagi menjadi
4 (empat) domain, yaitu: Plan and Organize,
Acquire and Implementation, Delivery and Sup-
port, dan Monitor and Evaluate.

Kerangka KerjaCOBIT 4.1

Konsep dasar kerangka kerja COBIT 4.1
adalah bahwa penentuan kendali dalam TI
berdasarkan informasi yang dibutuhkan untuk
mendukung tujuan bisnis, dan informasi yang
dihasilkan dari gabungan penerapan proses Tl
dan sumber daya terkait. Secara keseluruhan
kerangkakerja COBIT dapat dibedakan ke dalam
3 (tiga) sudut pandang, yaitu kriteriainformas,
sumber daya Tl, dan proses Tl. Ketiga sudut
pandang tersebut dapat dilihat dalam bentuk
kubus seperti pada gambar 3.

Business Requirements

a: ’ iigi
S it
BTTY el

Gambar 3. Kubus COBIT, ITGI. 2007

Aktivitasteknologi informasi dan komuni-
kasi pada COBIT 4.1 didefinisikan ke dalam 4
(empat) domain, (ITGI, 2007), yaitu: (1) Perenca-
naan dan Pengorganisasian /Plan and Organise
(PO); (2) Pengadaan dan Implementasi/Acquire
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and Implement (Al); (3) Penyampaian Layanan
dan Dukungan/Deliver and Support (DS); dan
(4) Monitor dan Evaluasi/Monitor and Evaluate
(ME).

Hubungan antara keempat domain tersebut
bisa dilihat dalam gambar 4 di bawah ini:

Plan and Organise

il

Acquire Deliver
and and
Implement Support

—1

Plan and Organise

Gambar 4. Hubungan antara keempat domain
COBIT (ITGI, 2007)

Plan and Organise (PO): domain ini
mencakup taktik dan identifikas strategi terbaik
teknologi informasi dan komunikas untuk dapat
berkontribusi terhadap pencapaian tujuan bisnis.
Realisasi visi strategis perlu direncanakan,
dikomunikasikan dan dikelola untuk perspekiif
yang berbeda serta infrastruktur teknologi harus
diletakkan pada tempatnya. Domain ini biasanya
membahas pertanyaan manajemen berikut: (1)
Apakah teknologi informasi dan komunikas dan
strategi bisnis selaras?; (2) Apakah perusahaan
mampu mengelola SDM secara optimal ?; (3)
Apakah setigp orang dalam organisas memahami
tujuan IT yang telah ditetapkan?; (4) Apakah
risiko teknologi informasi dan komunikas dapat
dipahami dan dikelola dengan baik?; dan (5)
Apakah kualitas sistem teknologi informasi dan
komunikasi sesuai dengan kebutuhan bisnis?

Acquire and Implement (Al): untuk
mewujudkan strategi teknologi informasi dan
komunikasi, solusi teknologi informasi dan
komunikasi perlu diidentifikasi, dikembangkan
atau diperoleh, serta diimplementasikan dan
diintegrasikan ke dalam proses bisnis. Selain itu,
perubahan dan pemeliharaan sistem yang ada
dilindungi oleh domain ini untuk memastikan
solusi terus memenuhi tujuan bisnis. Domain ini
biasanya membahas pertanyaan manajemen
berikut: (1) Apakah proyek baru memungkinkan
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untuk memberikan solusi yang memenuhi kebu-
tuhan bisnis?; (2) Apakah proyek baru kemung-
kinan akan diselesaikan dan digunakan tepat
waktu dan sesuai anggaran?; (3) Apakah sistem
baru mampu bekerja dengan baik ketikadiimple-
mentasikan?; dan (4) Apakah perubahan dilaku-
kan tanpa mengganggu operasi bisnis saat ini?

Deliver and Support (DS): domain ini
berkaitan dengan penyampaian secara aktua dari
layanan yang dibutuhkan, yaitu meliputi
pelayanan, pengelolaan keamanan dan
kontinuitas, dukungan layanan bagi pengguna,
dan managemen data dan fasilitas operasional.
Bagian ini biasanya membahas pertanyaan
mang emen sebagai berikut: (1) Apakah layanan
teknologi informasi dan komunikasi yang
disampaikan sesuai dengan prioritas bisnis?; (2)
Apakah biayateknologi informas dan komunikas
dioptimalkan?; (3) Apakah tenaga kerja dapat
menggunakan sistem teknologi informasi dan
komunikas secara produktif dan aman?; dan (4)
Apakah keamanan dan kerahasiaan data dijaga
secara memadai dan memiliki integritas?
Monitor and Evaluate (ME): semua proses
teknologi informas dan komunikas perlu dinilai
secara berkala dari waktu ke waktu untuk kualitas
dan pemenuhan persyaratan. Domain ini
membahas manajemen kinerja, pemantauan
pengendalian internal, kepatuhan terhadap
peraturan dan tata kelola. Domain ini biasanya
membahas pertanyaan manajemen sebagai
berikut: (1) Apakah kinerjateknologi informasi
dan komunikas diukur untuk mendeteks masalah
sebelum terlambat?; (2) Apakah manajemen
memastikan bahwa pengendalian internal yang
efektif dan efisien?; (3) Dapatkah kinerja
teknologi informas dan komunikas dihubungkan
kembali ke tujuan bisnis?; dan (4) Apakah
kerahasiaan, integritas dan ketersediaan kontrol
memadai keamanan informasi?

Agar proses penerapan Tl dapat berjalan
sesual dengan yang diharapkan, makadiperlukan
sumber daya Tl yang memadai. Setiap proses Tl
memerlukan sumber daya Tl yang berbeda.
COBIT mengelompokkan sumber daya Tl yang
perlu dikelola, yaitu: (1) Application: prosedur-
prosedur manual dan user system yang mengoto-
matisasi prosesinformasi, (2) Information: data
dimasukan ke dalam form untuk diinput, diproses,
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dan hasilnya diperoleh dari sistem informasi, (3)
Infrastructure: teknologi dan fasilitas (hardware,
sistem operasi, sistem manajemen basisdata,
jaringan, multimedia, dan lain-lain) yang dapat
memproses aplikasi, dan (4) People: personil
yang dibutuhkan untuk merencanakan,
mengorganisir, memperoleh, menerapkan,
menghasilkan, memonitor, dan mengevaluasi
layanan dan sistem informasi. Personil ini dapat
berasal dari internal, outsourced, atau kontrak
sesuai dengan yang dibutuhkan.

Tatakelola T menyediakan suatu struktur
yang berhubungan dengan proses T1,sumber daya
TI, dan informas untuk perencanaan strategi dan
tujuan perusahaan untuk mendukung kebutuhan
bisnis. Cara mengintegrasikan tatakelolaTI dan
mengoptimalkan perusahaan yaitu melalui
perencanaan dan pengorganisasian (Plan and
Organise), perolehan dan penerapan (Acquire
and Implement), penyampaian dan dukungan
(Delivery and Support) dan pengawasan
(Monitoring) kinerjaTI.

Menurut Information Technol ogy Gover-
nance Institute (Anonim 3, ITGI. 2009), COBIT
memiliki 7 kriteriainformas yang dikelompokkan
berdasarkan kebutuhan bisnis perusahaan
(business requirement), yaitu: (1) efektivitas,
terkait dengan informasi yang relevan dan
berhubungan pada proses bisnis serta disampaikan
secara tepat waktu, benar, konsisten dan mudah,
(2) efisiens, terkait dengan ketentuan informasi
melalui penggunaan sumber daya secara.optimal,
(3) kerahasiaan, terkait dengan pengamanan dan
kelengkapan informasi yang sensitif dari pihak
yang tidak bertanggung jawab, (4) integritas,
terkait dengan keakuratan dan kelengkapan
informasi serta validitasnya sesuai dengan nilai
dan harapan bisnis, (5) ketersediaan, terkait
dengan ketersediaan informasi pada saat
kapanpun diperlukan oleh proses bisnis, (6)
kepatuhan, terkait dengan kepatuhannya pada
hukum, regulasi, maupun perjanjian kontrak, dan
(7) keandalan, terkait dengan penyediaan
informasi yang tepat bagi manajemen untuk
mendukung operasional suatu entitas dan
menjalankan tanggung jawab tata kelolanya.

Untuk meyakinkan pihak manajemen
dalam mencapal sasaran bisnisnya, manajemen
harus mengatur dan mengarahkan kegiatan Tl
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untuk mencapal keseimbangan yang efektif antara
risiko dan keuntungan. Mangjemen perlu meng-
identifikasi kegiatan paling utama yang akan
dilakukan, mengukur kemajuan melalui pencapa
ian tujuan dan menentukan seberapa baik per-
forma Tl yang telah berjalan. Oleh karenanya,
dibutuhkan kemampuan untuk mengevaluasi
tingkat kematangan Tl organisasi. Secara
keseluruhan kerangka kerja COBIT dapat dilihat
pada gambar 5.

BUSINESS BBJECTIVES
GOVERNANGEDBJECTIVES

Gambar 5. Kerangka Kerja Cobit, ITGI. 2009

Tingkat Kematangan (Maturity Level)

Model tingkat kematangan digunakan
sebagal alat untuk melakukan benchmarking dan
self-assessment oleh manajemen teknologi infor-
mas dan komunikas secaraefisen. Modd kema:
tangan untuk pengelolaan dan kontrol pada proses
teknologi informasi dan komunikas didasarkan
pada metoda evaluas perusahaan atau organisasi,
sehingga dapat mengevaluas sendiri, mulai dari
level O (nonexistent) hingga level 5 (optimised).

Pengukuran tingkat kematangan dengan
model kematangan COBIT 4.1 pada penelitian
ini berbasis pada cara pengukuran yang digunakan
oleh Pederiva (Pederiva, 2003). Detil pertanyaan
yang dikembangkan dalam pengukuran tingkat
kematangan tersebut berlandaskan pada model
kematangan COBIT yang terdiri dari 34 proses.

Tingkat kematangan (maturity level) tata
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kelola Tl menurut COBIT 4.1 diukur dari tingkat
kematangan proses-proses (aktivitas pengel ol aan)
T1 yang menerapkan mekanisme kontrol yang
terdapat dalam 34 proses di bawah domain PO,
Al, DS, ME. COBIT 4.1 mengukur tingkat
kematangan dengan meminjam konsep kategori
6 (enam) maturity level CMM (Capability
Maturity Model) dari SEI (Software Engineering
Institute), yaitu non-eksistent (0), adhoc (1),
repeatable (2), defined (3), managed (4), dan
optimized (5) (IT Governance Institute 2008)
dengan deskripsi sebagai berikut: (a) Non-
eksistent (0=Management processes are not app-
lied at all). Kekurangan yang menyeluruh
terhadap proses apapun yang dapat dikenali.
Perusahaan bahkan tidak mengetahui bahwa
terdapat permasalahan yang harus diatasi, (2)
Adhoc (1=Processes are ad hoc and disorga-
nized). Terdapat bukti bahwa perusahaan menge-
tahui adanya permasalahan yang harus diatast,
tetapi tidak memiliki proses penyelesaian yang
standar, sehingga menggunakan pendekatan ad
hoc yang cenderung diperlakukan secaraindividu
atau per kasus. Secaraumum pendekatan terhadap
pengelolaan proses tidak terorganisasi,(c)
Repeatable (2=Processes/allow a regular
pattern). Proses dikembangkan ke dal am tahapan
dimana prosedur serupa diikuti oleh pihak-pihak
yang berbeda untuk pekerjaan yang sama. Tidak
terdapat pelatihan formal atau pengomunikasian
prosedur standar dan tanggung jawab diserahkan
kepada individu masing-masing. Terdapat tingkat
kepercayaan yang tinggi terhadap pengetahuan
individu sehingga kemungkinan terjadi error
sangat besar, (d) Defined (3=Processes are
documented and communicated). Prosedur
distanda-risas dan didokumentasikan, dikomuni-
kasikan melaui pelatihan, kemudian diamanatkan
bahwa proses-proses tersebut harus diikuti.
Namun penyimpangan tidak mungkin dapat
terdeteks. Prosedur sendiri tidak lengkap, namun
sudah memformalkan praktik yang berjaan, (e)
Managed (4=Processes are monitored and measu-
red). Managjemen mengawasi dan mengukur
kepatutan terhadap prosedur dan mengambil
tindakan jikaprosestidak dapat dikerjakan secara
efektif. Proses berada di bawah peningkatan yang
konstan dan penyediaan praktek yang baik.
Otomatisasi dan perangkat digunakan dalam
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batasan tertentu, dan (f) Optimized (5 = Best
practices are followed and automated). Proses
telah dipilih ke dalam tingkat praktek yang baik,
berdasarkan hasil dari perbaikan berkelanjutan
dan permodel an kedewasaan dengan perusahaan
lain. Teknologi informas dan komunikas diguna-
kan sebagi caraterintegras untuk mengotomeati-
sas aur kerja, penyediaan alat untuk peningkatan
kualitas dan efektifitas serta membuat perusahaan
cepat beradaptasi.
E:::l':m Initial Repeatable Defined Managed Optimised
] 1 2 3 4 5

| I -

LEGEND FOR SYMBOLS USED LEGEND FOR RANKINGS USED

@ Enterpriss Cument Status

0 Non-Existent — Management processes are not applied at all
1 Initial — Processes are ad hoc and disorganised

B i,f't‘mw““' Standard 2 Repeatable — Processes follow a regular pattern

Gudetines
3 Defined
4 Managed — Processes are monitored and measured

5 Optimised  — Best pracfices are followed and automated

— Processes are documented and communicated

A sy Best practices
Enterprise Strategy

COBIT Maturity Model

Gambar 6. Tingkat Kematangan COBIT 4.1

Adapun beberapa cara yang umum dilaku-
kan dalam melaksanakan penilaian maturity
diantaranya adalah (Guldentops, 2003): (1)
Pendekatan multidisiplin kelompok orang yang
mendiskusi kan dan menghasilkan kesepakatan
level maturity kondis sekarang, (2) Dekomposis
deskripsi maturity menjadi beberapa pernyataan
sehingga managjemen dapat memberikan tingkat
persetujuannya, dan (3) Penggunaan atribut mat-
riks sebagarmana didokumentasikan dalam
COBIT's Management Guidelines dan memberi-
kan nilal masing-masing atribut dari setiap proses.

METODE PENELITIAN

Penelitian ini bersifat evaluatif dengan
pendekatan melihat efektifitas dan efisiens tata
kelola I T yang dilaksanakan di UPN “Veteran”
Jakarta. Alat analisis yang digunakan dalam
penelitian ini adalah dengan prosedur standar
COBIT 4.1 yang dikeluarkan oleh ISACA
(Information Systems Audit and Control Asso-
ciation).

Data yang dipergunakan dalam penelitian
ini adalah data primer yang diperoleh dengan
metode angket tentang penerapan teknologi
informasi dan komunikasi yang diperoleh dari
beberapa responden yang dianggap terkait atau
berhubungan dengan atau yang dianggap
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memahami tata kelola TI di UPN *Veteran”
Jakarta sesual dengan yang mewakili tabel RACI
(Responsible, Accountable, Consulted and Infor-
med), yaitu pihak-pihak yang berkepentingan
dengan tata kelola Tl di suatu organisasi pada
proses pengolahan data (Johnson, dkk., IT
Governance I nstitute, 2007).

Data sekunder yang digunakan sebagai
pelengkap andisis berupa dokumen perencanaan,
laporan-laporan, dan lain-lain yang merupakan
produk kerja dari teknologi informasi di UPN
“Veteran” Jakarta.

Pengukuran dilakukan terhadap fakta-fakta
kematangan pengendalian proses-proses yang
terjadi di dalam organisas dengan menggunakan
kuesioner yang dirancang melalui COBIT 4.1
Management Guidlines. Deskripsi tingkat

kematangan dapat digambarkan sebagai suatu
set of atomic statement dimana masing-masing
deskripsi level of maturity berisi pernyataan-
pernyataan yang dapat bernilai sesuai atau tidak
sesuai, dan sebagian sesual atau sebagian tidak
sesual.

Deskripsi dari tingkat kematangan terdiri
atas 6 level (0 sampai 5) yang menggambarkan
tingkat kehandalan aktivitas-aktivitas pengen-
dalian sistem informasi yang dirangkum oleh
ISACA dari konsensus berbagai pendapat ahli
dan praktek-praktek terbaik di bidang teknologi
informasi dan komunikasi yang bersifat generik
dan telah dijadikan sebagal standar internasional.
Level maturity modd berdasarkan I' T Governance
Institute tahun 2007 (Johnson, dkk, 2007) adalah
seperti terdapat pada Tabel 1.

Tabel 1. Level Maturity Model

Level Kategori M odel Kematangan

0 Tidak ada

Suatu kondisi dimana organisasi sama sekali tidak peduli terhadap pentingnya

teknologi informasi untuk dikelola secara baik oleh manajemen

1 Awal/Adhoc

Suatu kondisi dimana organisasi secara reaktif melakukan penerapan dan

implementasi teknologi informasi dan komunikasi sesuai dengan kebutuhan-
kebutuhan mendadak yang ada, tanpa didahului dengan perencanaan sebelumnya

2 Berulang 1)

Kondisi dimana organisasi telah memiliki polayang berulang kali dilakukan

dengan melakukan aktivitas terkait dengan tata kelola teknologi informasi dan
komunikasi, namun keberadaannya belum terdefinisi secara baik dan formal
sehingga masih terjadi ketidak konsistenan

2) Sudah mulai ada prosedur namun tidak seluruhnya terdokumentasi dan tidak
seluruhnya disosialisasikan kepada pelaksana

3) Belum ada pelatihan formal untuk sosialisasi prosedur tersebut

3 Proses terdefinisi 1)

Tanggung jawab pelaksanaan berada pada masing-masing individu
Kondis dimana organisasi telah memiliki prosedur standar dan tertulis yang

telah disosialisasikan ke segenap jajaran manajemen dan karyawan untuk dipatuhi
dan dikerjakan dalam aktivitas sehari-hari

2) Tidak ada pengawasan untuk menjalankan prosedur tersebut, sehingga
memungkinkan terjadinya banyak penyimpangan

4 Terkola dan Terukur 1)

Kondisi dimana organisasi telah memiliki sejumlah indikator atau ukuran

5 Optimis

kuantitatif yang dijadikan sebagal sasaran maupun objek terhadap kinerja proses
teknologi informasi dan komunikasi.

2) Terdapat fasilitas untuk memonitor dan mengukur prosedur yang sudah berjaan
yang dapat mengambil tindakan jika terdapat proses yang diindikasikan tidak
efektif

3) Prosesdiperbaiki terus menerus dan dibandingkan dengan praktik-praktik terbaik

Terdapat perangkat bantu dan otomatisasi untuk pengawasan proses

1) Kondisi dimanaorganisasi dianggap telah mengimplementasikan tata kelola
manajemen teknologi informasi dan komunikasi yang mengacu pada praktik
terbaik

2) Prosestelah mencapai level terbaik karena perbaikan yang terus menerus dan
melakukan perbandingan dengan organisasi lain

3) Perangkat bantu otomatis digunakan untuk mendukung work flow, menambah
efisiensi dan kualitas kinerja proses

4) Memudahkan organisasi untuk beradaptasi terhadap perubahan

Pengukuran Tingkat Kematangan
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HASIL DAN PEMBAHASAN
AnalisisTingkat Kematangan

Berdasarkan data kuesioner yang kembali,
data tersebut diolah untuk perhitungan tingkat
kematangan pengel olaan Teknologi Informasi di
UPN “Veteran” Jakarta. Analisis dilakukan untuk
mengukur dan mengetahui seberapa jauh tingkat
kematangan tata kelola Tl di UPN “Veteran”
Jakarta. Proses-proses Tl yang akan diukur adaah
proses-proses Tl yang berada pada domain Plan
and Organise (PO) dan Acquire and I mplement
(Al).

Tingkat kematangan tata kelola T dapat
diukur dengan mengunakan hasil pengolahan
kuesioner berdasarkan high level control
objective. Kuesioner dibuat berdasarkan kriteria
kematangan yang ditetapkan COBIT 4.1 untuk
setiap proses yang terdapat dalam domain PO
dan Al. Kuesioner menggunakan skala Guttman,
yaitu setiap pernyataan dalam kuesioner dapat
dijawab dengan 2 (dua) kemungkinan jawaban
yaituY (ya) dan T (tidak). Pernyataan dengan
jawaban Ya (Y) dikonversikan dengan nilai 1,
sedangkan untuk jawaban Tidak (T) dikonversi
dengan nila O.

Setelah semua hasil kuesioner dimasukkan
dalam tabel seperti dalam lampiran, kemudian
dihitung tingkat kematangan tiap proses untuk
setiap responden. Hasil tingkat kematangan tiap

proses dari 7 responden kemudian dicari rata-
ratanya, dan hasi| rata-rata tersebut menjadi nilai
tingkat kematangan tiap proses Tl sesuai tabel 2
di bawah ini.

Tabed 2. Kriteria Penilaian Tingkat Kematangan

Indeks Kematangan Level Kematangan
0-0.50 0 —Tidak ada
0.51-1.50 1-Awa/Adhoc
1.51-2.50 2 —Berulang
251-3.50 3 — Proses terdefinisi
3.51-4.50 4 — Terkola dan Terukur
4.51-5.00 5 —Optimis

Perhitungan tingkat kematangan dilakukan

dengan menggunakan perangkat lunak Microsoft
Excel. Proses-proses Tl yang dihitung tingkat
kematangannya dalam penelitian ini, adalah
semua proses-proses Tl yang terdapat dalam
domain Plan and Organise (PO) dan Acquire
and Fmplement (Al).
Dari keduadomain tersebut di atas (PO dan Al),
maka hasil perhitungan tingkat kematangan tata
kelolaTl di UPN “Veteran” Jakarta dapat dilihat
pada lampiran 4. Pada tabel 3 dan tabel 4
merupakan hasi| rekapitulas tingkat kematangan
untuk domain PO dan Al. Hasil perhitungan
tingkat kematangan secara lengkap dapat dilihat
pada lampiran 4.

Tabel 3. Rekapitulasi hasil perhitungan tingkat kematangan T1 domain PO

Domain PROSES

Current Expected
Maturity Maturity

PO1 Mendefinisikan rencana strategis Tl 1,769 3
PO2 Mendefinisikan arsitektur informasi 1,917 3
PO3 Menentukan arah teknologi 1,833 3
PO4 Mendefinisikan proses, organisasi dan hubungan Tl 1,764 3
PO5 Mengelolainvestas TI 1,653 3
PO6 Mengomunikasikan arah dan tujuan manajemen 1,699 3
PO7 Mengelola sumber daya manusia Tl 1,462 3
PO8 Mengelola mutu 1,465 3
PO9 Menilai dan mengelolarisiko-risiko Tl 1,066 3
PO10 Mengelolaproyek-proyek 1,445 3
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Dari tabel 3 tingkat kematangan tersebut
di atas, maka representasi dalam grafik radar
seperti yang terlihat pada gambar 4

_NPO3

POS &\ - po4

—POS

POT

POG
== Current Matunity — —#—Expected Maturity

Gambar 7.
Current maturity level dan Expected maturity level
pada domain Plan and Organise (PO)

Gambar 7 tersebut di atas menunjukkan
bahwa tingkat kematangan saat ini untuk setiap
proses yang ada pada domain plan and organise
hampir secara keseluruhan berada di bawah level
2 (repeatable). Hal ini dapat dikatakan bahwa
Fakultas [Imu Komputer UPN “Veteran” Jakarta
telah melaksanakam prosestata kelolaTl, tetapi
belum terdefinis secarabaik dan formal sehingga
masih terjadi ketidak konsistenan.

Tabel 4. Rekapitulas hasil Perhitungnan tingkat
kematangan T1 domain Al

Domain PROSES Current Expected
Maturity Maturity

All Mengidentifikasi solusi

yang otomatis 1,642 3
Al2 Memperoleh dan merawat

aplikasi perangkat lunak 1,863 3
Al3 Memperoleh dan merawat

infrastruktur teknologi 1,995 3
Al4 Memungkinkan operasional

dan pengunaannya 1,889 3
Al5 Pengadaan sumber dayaTl 1,879 3
Al6 Mengelola perubahan-

perubahan 2,048 3
Al7 Memasang dan mengakre-

ditasi solusi-solusi dan

perubahan-perubahan 1,647 3

Pengukuran Tingkat Kematangan ...... (Rudhy Ho Purabaya, dan Bambang Triwahyono)
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Sedangkan representas dari tabel 4. tingkat
kematangan tersebut di atas, dapat digambarkan
dalam grafik radar seperti yang terlihat pada
gambar 8.

AT A2
y
Alo Al
Al* Al
== Cumrent Matunty
~@-Expected Matunty
Gambar 8.

Current Maturity Level dan Expected Maturity Level
pada Domain Aquire and Implement (Al)

Gambar 8 menunjukkan bahwa tingkat
kematangan saat ini untuk setiap proses pada
domain aquire and implement (Al) rata-ratamasih
beradadi bawah level 2 (repeatable), hanya satu
proses yang sudah mencapai level 2 yaituAl6 =
2,048 (mengel ola perubahan).

SIMPULAN

Kerangka kerja Cobit 4.1 menunjukkan
bahwa pelaksanaan tata kelola Tl di UPN
“Veteran” Jakarta, belum memiliki prosedur yang
standar dan baku. Hal ini terlihat dari hasil andlisis
secara komprehensif terhadap domain PO dan
Al yang hasilnya masih berada di bawah level2.

Tingkat kematangan yang ada pada setiap
proses Tl yang terdapat dalam domain Plan and
Organise (PO) dan Aquire and Implement (Al)
rata-rata pada tingkat 1,730 dan masih berada
pada level 1 (initial/ad-hoc), walaupun ada 1
(satu) proses Tl yang sudah berada di level 2
(repeatable but intuitive). Untuk dapat mencapai
tingkat kematangan yang diinginkan (expected
maturity level) di level 3 (defined process) maka
semua prosedur yang disyaratkan disetiap proses
harus dipenuhi. Untuk mencapai level 3 (defined
process), mengacu pada standar COBIT, maka
organisasi harus memiliki mekanisme dan
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prosedur yang jelas mengenai tata cara dan
manajemen proses investas teknologi informasi
dan komunikasi, dan mengomunikasikan serta
menyosiaisasikan dengan baik di seluruh jgjaran
manajemen organisasi.
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